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Dienstleistungen im Bereich der IT-Sicherheit

Bestandsaufnahme der IT-Landschaft und bereits getroffener MaBnahmen zur IT-
Sicherheit
Risiko- und Gefahrdungsanalyse

nach BSI-Grundschutzhandbuch (BSI = Bundesamt fur Sicherheit in der
Informationstechnologie)

nach ISO/IEC 17799

Erstellung eines IT-Sicherheitskonzeptes unter BerUcksichtigung bereits be-
stehender Regelungen

EinfUhrung einer IT-Sicherheitsorganisation
Initieren eines IT-Sicherheitsprozesses

Umsetzung: Erstellen von IT-Sicherheitsrichtlinien fUr einzelne Bereiche, Unter-
stUtzung bei deren Umsetzung

Audit: Prifung bereits vorhandener IT-Sicherheitskonzepte und -Richtlinien und
deren Umsetzung auf ihre Aktualitdt und auf den Stand der Technik.

Aktualisierung vorhander IT-Sicherheitskonzepte und -Richtlinien

Internetsicherheit

Erstellen eines umfassenden Internetsicherheitkonzeptes (mit Integration in das IT-
Sicherheitskonezpt) unter BerUcksichtigung der folgenden Komponenten:

Virenscanner

Firewall

Netzwerkkomponenten (Proxiserver, Router, Switche, Bridges)
IDS - Intrusion Detection System

IPS - Intrusion Prevention System

Erstellen der Einsatzkonzepte fir die bendtigten Komponenten unter Berlcksich-
tigung des Sicherheitsbedarfs der EDV in Inrem Unternehmen, Hilfe bei der Produkt-
auswahl, UnterstUtzung bei der Einrichtung und Installation, Uberprifung der Funk-
tion, regelmdaBiges Audit und regelmdaBige Aktualisierung der Einsatzkonzepte.
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